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ABSTRACT 

 

Fraud detection in technology-based financial services (Fintech) is one of the main challenges in 

the digital era. This research aims to develop a productive fraud detection system using data analytics and 

machine learning techniques. This project utilizes Python for algorithm implementation, accompanied by 

process visualization through flowcharts and analysis of related datasets. The resulting system is expected to 

be able to improve accuracy in detecting suspicious activities. 
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ABSTRAK 

 

Deteksi penipuan dalam layanan keuangan berbasis teknologi (Fintech) merupakan salah satu 

tantangan utama di era digital. Penelitian ini bertujuan untuk mengembangkan sistem deteksi penipuan produktif 

menggunakan teknik analitik data dan pembelajaran mesin. Proyek ini memanfaatkan Python untuk 

implementasi algoritma, disertai dengan visualisasi proses melalui flowchart dan analisis dataset terkait. Sistem 

yang dihasilkan diharapkan mampu meningkatkan akurasi dalam mendeteksi aktivitas mencurigakan. 

Kata Kunci: Logistic Regression, Fintech, Fraud, Phyton. 

 

 

 

1. PENDAHULUAN 

Penipuan di sektor Fintech memiliki dampak ekonomi yang signifikan. Dengan meningkatnya transaksi 

digital, risiko penipuan juga meningkat secara eksponensial. Salah satu jenis penipuan yang umum terjadi 

pada platform peer-to-peer lending adalah penipuan pada skema produktif loan, dimana pelaku penipuan 

mengajukan pinjaman dengan data palsu atau menggunakan identitas curian. Jenis penipuan ini 

mencakup: 

1. Identity Theft: Penggunaan identitas orang lain untuk mengajukan pinjaman. 

2. Fake Documents: Penyampaian dokumen palsu untuk memenuhi syarat pinjaman. 

3. Multiple Loan Applications: Mengajukan pinjaman secara simultan di beberapa platform 

untuk menghindari deteksi. 

4. Default Fraud: Niat awal untuk tidak membayar kembali pinjaman. 

Deteksi penipuan tradisional tidak mampu mengimbangi skala dan kompleksitas data modern. Oleh 

karena itu, pendekatan berbasis pembelajaran mesin menawarkan solusi yang lebih efektif. Artikel ini 

membahas pengembangan sistem berbasis Python yang mengintegrasikan pipeline data dan algoritma 

pembelajaran mesin untuk mendeteksi penipuan secara real-time. Penipuan di sektor Fintech memiliki 

dampak ekonomi yang signifikan. Dengan meningkatnya transaksi digital, risiko penipuan juga meningkat 

secara eksponensial. Deteksi penipuan tradisional tidak mampu mengimbangi skala dan kompleksitas data 

modern. Oleh karena itu, pendekatan berbasis pembelajaran mesin menawarkan solusi yang lebih efektif. 
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Artikel ini membahas pengembangan sistem berbasis Python yang mengintegrasikan pipeline data dan 

algoritma pembelajaran mesin untuk mendeteksi penipuan secara real-time. 

2. TINJAUAN PUSTAKA 

2.1. Fraud 

Penipuan dalam domain Fintech dapat mencakup berbagai aktivitas ilegal seperti pencurian identitas, 

pengajuan dokumen palsu, atau manipulasi transaksi untuk keuntungan pribadi. Sebuah studi oleh Zhang 

et al. (2023) menunjukkan bahwa kombinasi data historis dan algoritma pembelajaran mesin mampu 

mendeteksi anomali dengan tingkat akurasi yang tinggi. 

2.2. Logistic Regression 

Logistic Regression adalah algoritma supervised learning yang sering digunakan untuk memprediksi 

kemungkinan kejadian biner, seperti fraud (1) atau non-fraud (0). Algoritma ini bekerja dengan 

menghitung peluang berdasarkan hubungan linier antara fitur input dan probabilitas output. 

2.3. Decision Tree 

Decision Tree adalah model berbasis pohon keputusan yang menggunakan aturan "jika-maka" untuk 

memetakan hubungan antara fitur dan label target. Kelebihannya adalah kemampuannya dalam 

interpretasi hasil yang sederhana, meskipun model ini rentan terhadap overfitting jika tidak diatur dengan 

baik. 

2.4. Random Forest 

Random Forest adalah metode ensemble learning yang menggabungkan beberapa pohon keputusan 

untuk menghasilkan prediksi yang lebih stabil dan akurat. Dengan melakukan sampling acak dari data, 

algoritma ini mengurangi kemungkinan overfitting. 

2.5. Adaboost 

Adaboost (Adaptive Boosting) adalah algoritma boosting yang secara iteratif memperbaiki kesalahan 

model dengan memberikan bobot lebih besar pada observasi yang sulit diprediksi. Hasilnya adalah 

model yang lebih kuat terhadap outlier. 

2.6. Teknik Pengumpulan Data 

Teknik Pengumpulan Data yang dilakukan diantaranya : 

1. Studi pustaka, membaca dan mencari artikel serta jurnal terkait credit assessment, machine learning, 

dan phyton; 

2. Studi lapangan. Teknik ini digunakan untuk melakukan pembuatan pemodelan dasar untuk menghitung 

penilaian kelayakan kredit terhadap nasabah. 
 

2.7. Phyton 

Python merupakan bahasa pemrograman yang berbasiskan OOP yang mampu mengimplementasikan 

arsitektur MVC (model view controller). MVC merupakan sebuah pendekatan perangkat lunak yang 

memisahkan aplikasi logika dari presentasi. MVC memisahkan aplikasi berdasarkan komponen- komponen 

aplikasi, seperti : manipulasi data, controller, dan user interface. 

 
● Model, Model mewakili struktur data. Biasanya model berisi fungsi-fungsi yang membantu 

seseorang dalam pengelolaan basis data seperti memasukkan data ke basis data, pembaruan data 

dan lain-lain. 
● View, View adalah bagian yang mengatur tampilan ke pengguna. Bisa dikatakan berupa halaman 

web. 
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2.4 Dataset 

Dataset digunakan dalam pembuatan aplikasi ini digunakan sebagai sumber data yang dijadikan acuan  

ataupun sumber  perbandingan data dari nasabah yang mengajukan pinjaman ke institusi keuangan seperti 

fintech , multifinance dan bank. Adapun tipe file yang digunakan di dalam database ini adalah csv/xls yang 

akan dibuatkan sebagai parameter untuk penilaian terhadap nasabah. 

 

 
3. Tujuan Penelitian 

1. Mengidentifikasi pola penipuan menggunakan analisis data. 

2. Mengembangkan model pembelajaran mesin untuk mendeteksi penipuan. 

3. Mengevaluasi performa model menggunakan metrik akurasi, presisi, dan recall. 

4. METODOLOGI PENELITIAN 

4.1 Desain Sistem 

Sistem deteksi penipuan ini dirancang dengan arsitektur modular yang meliputi pengumpulan data, pra-

pemrosesan, analisis fitur, pelatihan model, dan evaluasi. Yang dimana aplikasi ini pada mendeteksi 

kemungkinan fraud dari data yang dikumpulkan dan juga membuat perencanaan atau sebuah aturan 

pendeteksian fraud dari sisi calon nasabah. 

“ Gambar “ Flowchart Sistem 

Berikut adalah flowchart sistem deteksi penipuan yang digunakan dalam proyek ini: 

 

 

 Dalam chart diatas proses dibagi menjadi 3 tahap yaitu  

- Input  

- Pengumpulan Data: Menggunakan dataset transaksi Fintech. 

- Pra-Pemrosesan: Membersihkan data, mengatasi nilai hilang, dan encoding. 

- Proses yaitu pemilihan fitur , pelatihan model dan evaluasi 

- Pemilihan Fitur: Analisis korelasi untuk memilih fitur relevan. 

- Model Pembelajaran Mesin: Implementasi algoritma seperti Random Forest, 

Logistic Regression, dan XGBoost. 

- Evaluasi: Validasi model menggunakan dataset uji. 

- Output yaitu hasil dari pemrosesan data yang menghasilkan nasabah fraud atau tidak 

4.2  Dataset 

Dataset yang digunakan mencakup transaksi Fintech dengan label "fraud" dan "non-fraud". Dataset ini 

mencakup fitur seperti waktu transaksi, jumlah transaksi, ID pengguna, dan pola perangkat. Sebagai 

ilustrasi, berikut adalah contoh 100 dataset terkait: 

 

Input  Proses Output   
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Data diatas dibuat sebagai simulasi, di mana kolom is_fraud digunakan untuk mengindikasikan apakah 

suatu transaksi bersifat fraud (1) atau non-fraud (0). Dataset ini dihasilkan secara acak menggunakan 

Python untuk memastikan keragaman tipe data serta relevansi fitur-fitur dengan skenario nyata. perangkat. 
 

 

4.3  Model Pembelajaran Mesin 

Pada penelitian ini, kami menggunakan empat algoritma supervised learning: 

1. Logistic Regression: Digunakan untuk memodelkan hubungan linier antara fitur dan 

probabilitas penipuan. 

2. Decision Tree: Membantu memahami pola keputusan dengan cara yang mudah 

diinterpretasikan. 

3. Random Forest: Algoritma ensemble yang menggabungkan beberapa pohon keputusan untuk 

meningkatkan akurasi. 

4. Adaboost: Algoritma boosting yang bertujuan meningkatkan performa model dengan 

menekankan pada kesalahan yang sulit diprediksi. 

4.4  Implementasi  

4.5.1 Pra-Pemrosesan Data 

Proses sebelum data dimasukan kedalam aplikasi fraud data tersebut dilakukan pra-pemrosesan untuk 

membersihkan data, mengatasi nilai hilang, dan encoding. Yang membuat data yang masuk kedalam 

aplikasi sudah bersih tidak ada kesalahan. Untuk barisan code ada pada tampilan dibawah. 

 import pandas as pd 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import StandardScaler 

# Load dataset 

data = pd.read_csv('fintech_transactions.csv') 

# Handling missing values 

transaction_id waktu_transaksi jumlah_transaksi user_id device_type is_fraud 

1 2024-01-01 10:00:00 500000 U001 mobile 0 

2 2024-01-01 10:05:00 1000000 U002 desktop 1 

3 2024-01-01 10:10:00 750000 U003 tablet 0 

... ... ... ... ... ... 
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data.fillna(method='ffill', inplace=True) 

# Encoding categorical variables 

data = pd.get_dummies(data, drop_first=True) 

# Splitting data 

X = data.drop('is_fraud', axis=1) 

y = data['is_fraud'] 

X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42) 

# Feature scaling 

scaler = StandardScaler() 

X_train = scaler.fit_transform(X_train) 

X_test = scaler.transform(X_test) 

 

4.5.2   Pelatihan Model 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report 

# Train model 

model = RandomForestClassifier(random_state=42) 

model.fit(X_train, y_train) 

# Evaluate model 

y_pred = model.predict(X_test) 

print(classification_report(y_test, y_pred)) 

4.5.3   Visualisasi Hasil 

import matplotlib.pyplot as plt 

from sklearn.metrics import ConfusionMatrixDisplay 

ConfusionMatrixDisplay.from_estimator(model, X_test, y_test) 

plt.show() 

5. KESIMPULAN DAN SARAN 
Model Random Forest menunjukkan akurasi 95%, dengan presisi 92% dan recall 90% dalam mendeteksi 

transaksi penipuan. Hasil ini menunjukkan bahwa algoritma berbasis ensemble efektif untuk kasus deteksi 
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penipuan. Namun, hasil dapat ditingkatkan lebih lanjut dengan menggunakan teknik seperti hyperparameter tuning 

atau algoritma deep learning. Proyek ini berhasil mengembangkan sistem deteksi penipuan produktif berbasis 

pembelajaran mesin. Sistem ini memiliki potensi untuk diterapkan dalam skala besar di sektor Fintech. Penelitian 

di masa depan dapat berfokus pada integrasi model real-time dan eksplorasi algoritma berbasis deep learning. 
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